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UBND TỈNH SÓC TRĂNG 

ĐỘI ỨNG CỨU KHẨN CẤP SỰ CỐ 

AN TOÀN THÔNG TIN MẠNG 

 

Số:.........../BC.ĐƯC-STTTT 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

Sóc Trăng, ngày..............tháng 12 năm 2020 

BÁO CÁO 
Tình hình theo dõi, ngăn chặn máy tính nhiễm mã độc của  

tỉnh Sóc Trăng tháng 11/2020 

 

Căn cứ Chỉ thị số 14/CT-TTg ngày 25 tháng 5 năm 2018 của Thủ tướng 

Chính phủ về việc nâng cao năng lực phòng, chống phần mềm độc hại, 

Thực hiện ý kiến chỉ đạo của Thủ tướng Chính phủ tại Chỉ thị số 14/CT-

TTg nêu trên, tỉnh đã triển khai giải pháp phòng, chống mã độc quản trị tập 

trung cho các máy chủ vận hành tại Trung tâm Tích hợp dữ liệu tỉnh và các máy 

trạm tại các cơ quan hành chính nhà nước trên địa bàn tỉnh. Qua giám sát, theo 

dõi trên hệ thống đã phát hiện và ghi nhận nhiều cảnh báo về mất an toàn thông 

tin (Mức cao: 201 cảnh báo; mức trung bình: 378 cảnh báo; mức thấp: 61.657 

cảnh báo),  phát hiện nhiều máy tính tại các đơn vị có bảo mật kém dễ bị tấn 

công và nhiều máy bị lây nhiễm mã độc: Wup.exe,...(Đính kèm phụ lục I, II, 

III).  

Hiện tại, các cảnh báo mức cao đang được Sở Thông tin và Truyền thông 

phối hợp với Đội ứng cứu sự cố an toàn thông tin mạng của tỉnh xử lý, khắc 

phục. Trong thời gian tới, để kịp thời phòng ngừa, ngăn chặn nguy cơ mất an 

toàn thông tin, Sở Thông tin và Truyền thông thông báo đến quý đơn vị và đề 

nghị phối hợp thực hiện các nội dung sau: 

- Nhanh chóng thực hiện các bước xử lý đối với các máy tính bị nhiễm mã 

độc (Đính kèm phụ lục IV).  

- Cử cán bộ phối hợp với Đội ứng cứu sự cố an toàn thông tin mạng tỉnh 

Sóc Trăng để tiếp tục xử lý các máy tính bị nhiễm mã độc. 

Trong quá trình thực hiện, nếu gặp khó khăn, vướng mắc xin Quý cơ 

quan, đơn vị vui lòng liên hệ: 

Đội ứng cứu sự cố an toàn thông tin mạng tỉnh Sóc Trăng 
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Ông Trương Gia Bảo – Chuyên viên Phòng Nghiệp vụ tổng hợp – Sở 

Thông tin và Truyền thông, thành viên đội ứng cứu sự cố an toàn thông tin mạng 

tỉnh Sóc Trăng. Số điện thoại: 02993.626800; 0911.823829 để được hỗ trợ./. 

Nơi nhận:                                                                                                                            

- Thủ trưởng các Sở, ngành tỉnh; 

- Trưởng ban QL các KCN tỉnh; 

- Chủ tịch UBND các huyện, thị xã, 

thành phố; 

- Thành viên Đội ứng cứu; 

- Lưu: VT, CNTT.         

 

ĐỘI TRƯỞNG 

 

 

 

 

PHÓ GIÁM ĐỐC 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

Dương Văn Nhân 

 



PHỤ LỤC I 

CẢNH BÁO NHIỄM MÃ ĐỘC MỨC CAO 
(Đính kèm Báo cáo số............./BC.ĐƯC-STTTT ngày...........tháng 12 năm 2020 của  

Đội ứng cứu khẩn cấp sự cố an toàn thông tin mạng tỉnh Sóc Trăng) 

 

Tên IRFLOW -> Đơn Vị -> HostName -> Agent ID 
SL 

Alert 

Số 

Máy 

Nhiễm 

Trạng 

Thái 

Thao 

tác 

Malware Wup T11 200 

9 

Hệ 

thông 

EDR  

Clear 

không 

thành 

công 

Phải xử 

lý On 

Site 

Chế độ 

Safe 

Mode 

Sở VH và TT Du Lịch 9 

XuanDieu-TCKH 9 

E27362E913B84A1C14DF711CA1910C884D68AD6B 9 

UBND Huyện Long Phú 21 

WIN7-20191211HB 21 

54F173D023BA5722B61A60F67A71F213040283FA 21 

Lai Hòa Thị Xã Vĩnh Châu 36 

PC 36 

7CDA8FCF71551280B1B10799B4F4469A19C49756 36 

An Thạnh 3, Huyện Cù Lao Dung 29 

TOAN-PC 29 

CE1D3876615EB499C3B05A2FF69BF1CBAA057482 29 

Xã Phú Hữu Long Phú 2 

USER-LNR8HU3P04 2 

CC457FB674157DDDD4BEE0336E8891D7FFA9BFA1 2 

Vĩnh Quới Thị Xã Ngã Năm 47 

SO3 47 

E120582587B207B8827693FE9BFCAB8AE2113284 47 

UBND Huyện Thạnh Trị 56 

TNC-PC 17 

90976EE82C3A646FA6D28F4202D9276B14DBD3F1 17 

ADMIN 18 

CB2BD0FD6755A1E6EE1673FF64A248330E3855AE 18 

5/4/2020 21 

B4472B5DBC622D6313B832A235DF1883EBA6446F 21 

Malware T11 1 

1 

EDR 

Clear 

Not OK   

Phải xử 

lý On 

Site  

Mỹ Quới Thị Xã Ngã Năm 1 

DELL-ITC 1 

B51D6D4FE05F9B19B2B079F3FC13AAE8F42B6CE4 1 

Tổng cộng 201  
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PHỤ LỤC II 

DANH SÁCH MÁY TÍNH BẢO MẬT KÉM VÀ NGUY CƠ CAO DỄ BỊ 

TẤN CÔNG 
(Đính kèm Báo cáo số............./ BC.ĐƯC-STTTT ngày...........tháng 12 năm 2020 của  

Đội ứng cứu khẩn cấp sự cố an toàn thông tin mạng tỉnh Sóc Trăng) 
 

 

Đơn Vị Tên Máy Tính Ghi chú 

Cù Lao Dung     

An Thạnh 3, Huyện Cù Lao Dung     

CE1D3876615EB499C3B05A2FF69BF1CBAA057482 TOAN-PC   

Long Phú     

UBND Huyện Long Phú     

54F173D023BA5722B61A60F67A71F213040283FA WIN7-20191211HB   

Xã Phú Hữu Long Phú     

CC457FB674157DDDD4BEE0336E8891D7FFA9BFA1 USER-LNR8HU3P04   

Ngã Năm     

Mỹ Quới Thị Xã Ngã Năm     

B51D6D4FE05F9B19B2B079F3FC13AAE8F42B6CE4 DELL-ITC   

Vĩnh Quới Thị Xã Ngã Năm     

E120582587B207B8827693FE9BFCAB8AE2113284 SO3   

Sở VH và TT Du Lịch     

Sở VH và TT Du Lịch     

E27362E913B84A1C14DF711CA1910C884D68AD6B XuanDieu-TCKH   

Vĩnh Châu     

Lai Hòa Thị Xã Vĩnh Châu     

7CDA8FCF71551280B1B10799B4F4469A19C49756 PC   

Thạnh Trị     

UBND Huyện Thạnh Trị     

90976EE82C3A646FA6D28F4202D9276B14DBD3F1 TNC-PC   

B4472B5DBC622D6313B832A235DF1883EBA6446F May4   

CB2BD0FD6755A1E6EE1673FF64A248330E3855AE ADMIN   

 

 

 

 

 

 

 

 

 

 

 

 



PHỤ LỤC III 

SỐ LƯỢNG MÃ ĐỘC LÂY NHIỄM THEO ĐƠN VỊ 
(Đính kèm Báo cáo số............./ BC.ĐƯC-STTTT ngày...........tháng 12 năm 2020 của  

Đội ứng cứu khẩn cấp sự cố an toàn thông tin mạng tỉnh Sóc Trăng) 

 

Đơn Vị Số Lượng Máy nhiễm 

 Sở VH và TT Du Lịch 1 

 UBND Huyện Long Phú 1 

An Thạnh 3, Huyện Cù Lao Dung 1 

Lai Hòa Thị Xã Vĩnh Châu 1 

Mỹ Quới Thị Xã Ngã Năm 1 

UBND Huyện Thạnh Trị 3 

Vĩnh Quới Thị Xã Ngã Năm 1 

Xã Phú Hữu Long Phú 1 

Tổng Cộng 10 
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PHỤ LỤC IV 
CÁC LOẠI MÃ ĐỘC LÂY NHIỄM VÀ CÁCH XỬ LÝ 

 (Đính kèm Báo cáo số............./ BC.ĐƯC-STTTT ngày.............tháng 12 năm 2020 của  

Đội ứng cứu khẩn cấp sự cố an toàn thông tin mạng tỉnh Sóc Trăng) 

  

Tên mã độc 
Số lượng 

máy nhiễm 
Mô tả tóm tắc 

Wup.exe 10 Trojan có khả năng đánh cắp dữ liệu 

 
1. Clear mã độc  WUP.exe: 

MD5: 4202e589899ec68bc2d4fa6fb1218e2fd4b03e6127a34ecab890f6eb1546634  

SHA256: 

9cc2b845bdee4774e45143e00dc82c673bf940c764b687c976f8d27d9f48b704 

52c8cff981e5d541e4b2930a4a5e0b0a495d62c8237e91538d94c03a048dd51d 

-Đề xuất các tác động: 

+ Xóa bỏ file c:\windows\rss\csrss.exe 

+ Xóa bỏ file :C:\Users\HIEU\AppData\Local\Temp\wup\wup.exe 

+ Xóa bỏ file C:\Users\HIEU\AppData\Local\Temp\wup\ csrss.exe 

 - Kiểm tra trên hệ thống và xóa bỏ tất cả các file có hash MD5 và SHA256 như 

trên 

- Kiểm tra và xóa bỏ registry key sau cùng tất cả các value bên trong nó (nếu có):  

HKEY_CURRENT_USER\Software\Microsoft\TestApp 

Link hướng dẫn: https://www.youtube.com/watch?v=m6j2p_9mSS8 

 

 

https://www.youtube.com/watch?v=m6j2p_9mSS8
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